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面向元宇宙的数字公民身份认证方案 
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摘  要：元宇宙作为虚实融生的三元世界，为人们提供了海量多样化的网络服务，但由于缺乏现实世界的面对面

交流且无法打破地理与时间的限制，现有方案无法在高效认证数字公民的同时实现隐私保护与监管。基于此，提

出一种面向元宇宙的数字公民身份认证方案。依据身份时效性设计分层认证方案，基于 Paillier 同态加密和保持

结构性签名等算法实现去中心化标识符与可验证凭证的双重不可链接，并借助代码嵌入技术保障公民的被遗忘

权，保护公民隐私；而且在认证过程中嵌入监管因子，以供日后追责。最后，安全性分析证明了所提方案满足不

可链接性、可追溯性；性能分析表明了所提方案具有较低计算成本和 Gas 开销，可满足实际应用需求。 
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A metaverse-oriented digital citizen authentication scheme 
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Abstract: As a surreal ternary world, the metaverse provides people with massive and diverse network services. However, 

due to the lack of face-to-face communication in reality and the broken geographical and time constraints, the existing 

schemes cannot effectively authenticate digital citizens while realizing privacy protection and accountability. Therefore, a 

metaverse-oriented digital citizen authentication scheme was proposed. Firstly, a layered authentication scheme based on 

the time-sensitive identity was constructed. Secondly, for protecting citizens’ privacy, the Paillier homomorphic encryp-

tion algorithm and structure-preserving signature scheme were introduced to realize the double unlink ability of decentra-

lized identifiers and verifiable credentials, in addition, the citizens’ right to be forgotten was guaranteed by the code em-

bedding technology. Thirdly, the regulatory factor during the authentication phase for accountability was designed. Final-

ly, the security analysis proves that the proposed scheme satisfies the unlinkability and traceability. And, the performance 

analysis shows that the proposed scheme has lower computational cost and gas overhead, which can meet the needs of 

practical use. 
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0  引言 

近年来，被视为下一代互联网演变范式的元宇  

宙[1-2]吸引了各界人士的广泛关注，学者们认为元宇

宙的兴起昭示着智能产业的革命即将到来[3]。在虚实

融生的元宇宙中，众多现实世界的自然人将通过数字
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化身和海量数字人（分身以及假身等）共同存在于全

球共享的虚拟空间中[4]，进行虚拟空间位置的移动、

各种服务访问以及与他人交互。鉴于自然人的社会属

性，本文拟用公民来表示现实世界自然人本体，用数

字公民（digital citizen，DC）表示自然人本体对应的

数字化身。 

虚实融生社会中公民与数字公民的关系如图 1

所示，在元宇宙中，作为公民的唯一映射，数字公

民控制着分身和假身与他人交互以及访问海量的

网络服务，例如网上购物、休闲娱乐、线上学习等，

而在保证数据传输安全的过程中，身份认证是重中

之重[5]。然而，存在单点故障、隐私泄露等问题的

传统身份管理方案[6-7]无法满足元宇宙中的海量业

务场景交互，且存在各种黑客攻击下可信身份认证

的需求。因此，相比之下，允许用户控制自己身份

的自我主权身份（self-sovereign identity，SSI）[8]

管理方案成为学者们公认的未来元宇宙中管理身

份的主流选择[1]。对于自我主权身份，万维网联盟

（world wide web consortium，W3C）提出新型去中

心化标识符（decentralized identifier，DID）[9]和可

验证凭证（verifiable credential，VC）[10]，并将它

们作为构建 SSI 的基础，诸多学者也基于此提出自

我主权身份认证方案。 

2021 年，Bandara E 等人[11]提出通过点对点的

方式将用户身份数据发送给验证者，并将其与物理

证件（如身份证等）进行比对，以避免身份被冒充，

而被验证的用户 DID 与验证结果则被一同记录在

区块链中，以防止篡改；但是，身份数据以明文传

输给用户隐私保护带来了风险。为了避免用户个人

隐私信息泄露，Zhou T 等人[12]提出一种基于以太坊

智能合约的可认证自我主权身份框架，其中引入一

种密钥派生算法，使用不同的密钥对用户不同的属

性值（如姓名、性别、年龄等）分别进行加密存储，

以保护其隐私；此外，该框架将公钥视作每个用户

的 DID，借助 solidity 内置函数，使用用户发送的

数据签名还原出相应的公钥地址，继而通过智能合

约将该公钥与区块链中记录的公钥进行对比，从而

实现对其身份的认证。但与参考文献[11]相同，用

户的 DID 同样被记录在区块链中，由于 DID 的不

变性，每个用户的不同行为可以被攻击者链接在一

起，从而导致用户的行为隐私暴露。 

2020 年，Belchior R 等人[13]基于访问控制提出

一种自我主权身份管理方案，其中允许用户针对不

同应用场景使用不同 DID 以实现身份的不可链接

性，并且基于 W3C 的 VC 模型实现对用户身份的

分布式认证。与参考文献[13]相似，Samir E 等人[14]

提出一种去中心化可信自我主权身份管理框架，使

用 VC 模型实现对用户身份的认证，并采用秘密共

享方案将 VC 分散存储在不同位置，以避免单点故

障。同年，Stokkink Q 等人[15]提出一种新型自我主

权身份方案，使用公钥来表示 DID，而用于表示用

户身份的 VC 则被依次链接在该公钥上，从而共同

 
图 1  虚实融生社会中公民与数字公民的关系 
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构成一条身份链，以此提高身份真实性；此外，

Stokkink Q 等人[15]引入单一监管机构来制裁恶意用

户，但存在监管不足或监管不公正的情况。总体来

讲，虽然在每次访问服务时改变用户 DID 可以避免

用户身份被链接，却忽略了 VC 的不变性，使得用

户在使用其认证身份时仍然存在身份被链接的可

能，而对于虚实融生的元宇宙来说，数字世界身份

的链接往往也意味着物理世界身份隐私的暴露。 

而且，虽然现有的 SSI 方案致力于让用户控制

自己的身份和数据，但他们却忽视了对用户被遗忘

权[16]的保护，不能保证用户在身份认证过程中发送

的数据（例如 VC）在认证过程结束后被销毁，反而

可能使数据存储在服务提供商（service provider，SP）

手中，大大损害了元宇宙中用户的隐私和自主权。 

综上所述，本文提出一种面向元宇宙的数字公

民身份认证方案，在保证数字公民身份真实可靠的

同时，实现身份的不可链接性和公民的被遗忘权，

以保护公民在元宇宙中的个人隐私，并解决监管不

公的问题，维护元宇宙的秩序稳定。值得一提的是，

通过对元宇宙海量多样化的网络服务分析可知，大

多数网络服务存在服务层级不同的两类身份：访客

身份和会员身份。以网上购物为例，使用访客身份

的数字公民，其行为只是简单的购买商品，只需证

明其身份真实；而具备会员身份的数字公民可以享

受更优惠的价格以及更优质的服务，所需要的不仅

是对身份真实性的认证，还包括对其会员资格的认

证。因此，为了使身份认证更加高效，本文基于

W3C 的 DID 标准以及 VC 模型提出分层认证方案，

将 DID 用作数字公民访问网络服务的身份标识符，

将 VC 用作数字公民的各类资格证明（如会员资

格），通过 DID 与 VC 的灵活结合，分别实现对访客

身份和会员身份的高效认证。此外，本文还引入椭

圆曲线加密[17]、Paillier 同态加密[18]以及基于等价类

的保持结构性签名[19]等密码学组件，以实现 DID 与

VC 的双重不可链接，同时平衡隐私保护和公正监

管；最后，通过在 VC 中嵌入具备自毁函数的可执

行代码来保障公民的被遗忘权。 

1  前置技术与理论 

1.1  DID 

本文方案将 DID 作为数字公民访问元宇宙网

络服务的身份标识符。DID 是由 W3C 提出的一种新

型全局唯一标识符，旨在使个人和组织控制自己的数

字身份。作为 SSI 模型的关键组成部分[20]，DID 被设

计为可以将 DID 主体与 DID 文档相关联的统一资源

标识符（uniform resource identifier，URI），并且个人

和组织可以使用分布式基础架构（如分布式账本技术

（distributed ledger technology，DLT））来管理属于自

己的 DID。此外，由于个人和组织等实体控制着 DID

的生成，每个实体都可以拥有尽可能多的 DID，以实

现其身份的不可链接。本文则借助此特性来保护用户

的 行 为 隐 私 。 DID 由 3 个 部 分 构 成 ：

<Scheme> : Method> : Method Specific Identifier>  。 
第一部分指明采用的是 DID 方案，第二部分则

指定使用的 DID 方法，而第三部分表示按照 DID 方

法的特定规则生成的标识符。对于第三部分，不同于

常用的以公钥、智能合约地址等为标识符，本文设计

了一种由用户生成的可信监管因子，并将其作为标识

符，为 DID 增加一种新的可审计属性。 

1.2  VC 
本文引入VC表示数字公民在元宇宙中的各类资

格证明。VC 是一种可互操作的数据结构，适用于表

示加密可验证和防篡改的声明，与 DID 相同，VC 也

是 SSI 模型的关键组成部分[20]。VC 是物理世界中的

凭证（如毕业证、驾照、护照等）在网络世界中的映

射表现，其中数字签名等技术的引入使得 VC 比物理

凭证具有更强的防篡改性。标准的 VC 由凭证元数据

（credential metadata）、声明（claim）以及证明（proof）

3 个部分组成，如图 2 所示。 

 
图 2  可验证凭证结构 

图2中的凭证元数据由多条描述凭证属性的数据

组成，例如发行方、截止日期、公钥等；声明是 VC

主体对自身所具备属性的陈述，例如年龄大于 18 岁；

而证明则是发行方对凭证元数据的数字签名。本文在

标准 VC 的基础上进行改进，在数字化凭证的基础上

构建新型 VC，该 VC 包含以下 3 个部分：

VC={credential,claims,EC}。其中凭证（credential）
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是以数字化 JS 对象简谱（JavaScript object notation，

JSON）结构表示的物理凭证，声明（claims）是由

用户构建的用于表示该 VC 所有者的属性构成，可

嵌入代码（embeddable code，EC）是一段可自动执

行的代码，位于 VC 最前端，代码里可预设时间自

毁函数，当超过给定时间，接收者无法打开 VC，

由此保障用户的被遗忘权。 
1.3  Paillier 同态加密系统 

本文使用 Paillier 加法同态特性设计认证因子。

Paillier 同态加密系统[18]是 Pascal Paillier 于 1999 年

发明的概率公钥加密系统，该系统基于复合剩余类

的困难问题，满足加法同态的性质。 
1.3.1  Paillier 加密系统 

Paillier 加密系统由以下 3 个算法构成。 
（1）密钥生成KeyGenP ：首先随机选择两个大素

数 p 和 q，使其满足  gcd ,( 1) ( 1) 1pq p q    ，计

算 n p q  和 lcm( 1, 1)p q    ；其次任选 2

*

n
g Z

且 使 其 满 足 gcd  2( mod ), 1L g n n  ， 其 中

1
( )

x
L x

n


 ， 2

*

n
Z    21,2,3, , 1n  ；最后选择公

钥  PK ,n g 和私钥SK ( ) ，返回 (PK,SK) 。 

（2）加密阶段En ( , ,PK)P m r ：给定明文 *
nm Z ，

任选 *
nr Z ，计算 2modm nc g r n  ，返回密文 c。 

（3）解密阶段De ( ,SK)P c ：给定密文 c，计算
2

2
2

( mod )
mod

( mod )

L c n
m n

L g n



 ，返回明文 m。 

1.3.2  Paillier 的加法同态特性 
Paillier 加密系统满足加法同态特性，即对两个

密文的乘积进行解密后得到的结果等同于它们对

应的明文之和，证明如下。 

对于 *
1 2, nm m Z  ，任选 *

1 2, nr r Z ，计算相应的

密文 1 1 1En ( , ,PK)Pc m r 和 2 2 2En ( , ,PK)Pc m r ，而

1c 和 2c 满足式（1）和式（2）。 

  1 2 2
1 2 1 2 mod

nm mc c g r r n     （1） 

   2
1 2 1 2De ,SK modP c c m m n    （2） 

Paillier 同态加密系统具有语义安全性，即当
*

1 2, nm m Z ， 任 选 *
1 2, nr r Z ， 得 到 的 1 EnPc   

1 1( , ,PK)m r 和 2 2 2En ( , ,PK)Pc m r 满足 1 2c c 。 

1.4  基于等价类的保持结构性签名 
本 文 基 于 等 价 类 的 保 持 结 构 性 签 名

（ structure-preserving signatures on equivalence 

classes，SPS）方案构建 VC，在保证签名真实可靠

的同时，实现 VC 的不可链接。Hanser C 等人[19]于

2014 年提出一种基于等价类的保持结构性签名方

案，允许对组元素向量进行签名，并且可以在不知

道密钥的情况下随机化签名和消息。具体来说，消

息被看作组元素向量上的等价类的表示，将原消息

的每个分量与相同的标量相乘，即可得到与原消息

表示不同但等价的新消息，继而通过相同的标量更

新原签名，得到与新消息对应的新签名。基于双线

性配对的双线性特征（如式（3）所示），虽然新消

息与新签名在表示上与原来不同，但该签名仍是一

个有效签名，由此消息与数字签名实现表示上的变

换，避免数字签名因其不变性而被链接，导致隐私

泄露。 

 ( , ) ( , ) ( , ), ,ab
pe aP bP e P P e bP aP a b Z      （3） 

该方案由以下 5 个算法构成。 
（1）系统建立 SPSBGGen ( ) ：给定安全参数  ，

返回双线性群 BG。 
（2）密钥生成 SPSKeyGen (BG, ) ：给定双线性

群 BG 以及向量长度  ，随机选择 *
px Z 和

*
1( ) ( )i i px Z   ，并将其作为私钥  1SK ,( )i ix x   ，计

算相应的公钥    1 1PK ,( ) , ( )i i i iX X xP x xP       ，

返回  PK,SK 。 

（3）签名阶段 SPSSign ( ,SK)M ：输入等价类  M

的 一 种 表 示 *
1 1( ) ( )i iM M G   以 及 私 钥

 1SK ,( )i ix x   ，随机选择 *
py Z ，进行如下计算。 

 1
1

i i
i

Z x x M


 


 （4） 

 2
1

i i
i

Z y x M


 


 （5） 

 ( , ) ( , )Y Y y P P    （6） 

返回签名  1 2, , ,Z Z Y Y  。 

（4）签名变换 SPSChgRep ( , , ,PK)M   ：给定等

价类  M 的一种表示 *
1 1( ) ( )i iM M G   ，相应的签

名  1 2, , ,Z Z Y Y  ， 标 量 *
pZ  以 及 公 钥

 1PK ,( )i iX X    ，计算等价类  M 的新表示

1
ˆ ( )i iMM     ，随机选择 *ˆ py Z ，计算 M̂ 对应的

新签名 1 2ˆ ˆ ˆ ˆ( , , , )Z y Z yY yY    ，返回 ˆ ˆ( , )M  。 
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（5）验证阶段 SPSVerify ( , ,PK)M  ：给定等价

类  M 的一种表示 *
1 1( ) ( )i iM M G   ，相应的签名

 1 2, , ,Z Z Y Y  以及公钥  1PK ,( )i iX X    ，依次

判断下列等式是否成立。 

 1
1

( , ) ( , )i i
i

e M X e Z P


 


 （7） 

 1 2( , ) ( , )e Z Y e Z X   （8） 

 ( , ) ( , )e P Y e Y P   （9） 

若上述等式均成立，则返回 1，否则返回 0。 

综上，SPS 方案具有完备性和可靠性，具体定

义如下。 

（1）完备性：已知消息 M 和相应签名 ，任选
*
pZ  ，得到的 SPS

ˆ ˆ( , ) ChgRep ( , , ,PK)M M   可

以通过验证。 
（2）可靠性：只知签名 ，任选M 和 *

pZ  ，

得到的 SPS
ˆ ˆ( , ) ChgRep ( , , ,PK)M M    无法通过

验证。 

2  前期工作与说明 

在先前的工作中，笔者提出了一种新式可问责

的自我主权身份方案（new self-sovereign identity 

scheme with accountability，NSSIA）[21]，以实现用

户独立自主地体验元宇宙，并在不侵犯合法用户隐

私的同时，实现对恶意用户公开、公平、公正的监

管。在该方案中，数字公民被设计为一段为用户量

身打造的可执行程序，使用这段仅位于本地的程

序，用户可以摆脱对第三方程序的依赖，实现对身

份存储、读取和验证的完全自控；此外，用户的生

物特征也被嵌入该程序中，以增强数字公民的唯一

性和自主权。为了避免监管部门权力的集中化，同

时保护用户隐私，笔者设计了一种联合监管机制，

通过将 shamir(t, n)门限签名算法与区块链技术结合

来实现隐私和监管的平衡。 

2.1  NSSIA 

在 NSSIA 中，笔者详细阐述了如何为每个自然

人生成一个独一无二的数字公民以及在保护合法

公民身份隐私的同时对恶意数字公民采取公正监

管。具体来说，NSSIA 包含以下 4 个阶段，分别是

数字化、注册、认证和监管，而受限于篇幅，NSSIA

只对数字化、注册以及监管 3 个阶段进行细节设计，

认证阶段的详细流程则是本文工作的重点。NSSIA

的系统模型如图 3 所示。 

由图 3 可知，公民首先通过信息采集与验证部

 
图 3  NSSIA 的系统模型 
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门完成基本的身份认证，对元数据（如姓名、住

址）和生物特征（如虹膜、人脸）进行数字化，

并接收由该部门颁发的身份认证证书；该部门则

将公民相应的身份证明数据（元数据哈希、生物

特征哈希）记录到身份信息链中留作存证。其次，

通过身份认证证书，公民可以向数字公民生成部

门注册数字公民；在验证公民活体生物特征准确

无误后，数字公民生成方依据该生物特征从代码

模块库中挑选不同功能模块（如文件传输、动态

认证、转账交易等）来组建一段独一无二的可执

行程序，该程序便是独属于该公民的数字公民；

数字公民生成方将生成的数字公民发送给相应的

公民并将证明（如数字公民哈希）记录到身份信

息链中，此外，为了方便日后问责，同时保护用

户隐私，公民的个人信息和数字公民哈希基于

shamir(t, n)门限签名算法被分割成多个毫无关联

的片段，并分别存储在不同的安全存储方中。最

后，通过数字公民，公民可以在元宇宙中与其他

公民进行交互，并访问数字公民行为链（digital 

citizen behavior chain，DCBC）上的各类服务，而

数字公民的所有行为则被完整记录在该链中；一

旦某个监管机构在监控数字公民行为链时发现可

疑行为，便可以联合其他多个监管机构发起对该

可疑数字公民的正式监管程序，通过在身份信息

链中查找相应的身份证明并还原存储在安全存储

方中的公民身份信息，确定其在物理世界中的真

实身份，并按照策略对其采取相应的制裁措施。 

2.2  补充说明 

本文在 NSSIA 工作的基础上完善数字公民在

身份认证阶段的具体流程，由于对恶意用户的监管

包含对数字公民认证阶段行为的分析，因此，本文

在设计数字公民身份认证方案的同时将身份可监

管考虑在内，并结合 NSSIA 中的联合监管机制实现

对恶意用户的公正监管。出于对数字公民身份认证

和监管的合理性以及保持NSSIA与本文方案整体性

的考虑，笔者对 NSSIA 中的注册流程进行如下补

充：数字公民生成方在生成数字公民的同时，构建

可用于证明其身份真实性的主凭证。该凭证的作用

可类比物理世界中由政府机关发行的居民身份证，

既可以在身份认证阶段证明公民身份的真实性，又

可以辅助监管机构确定恶意攻击者的具体身份信

息。主凭证的构建细节以及本文采用的符号术语将

在下文详细说明。 

2.2.1  符号说明 

为了便于阐释方案的构建细节，本节给出本文

使用的各类术语，见表 1。其中，变量主要由首字

母缩写表示，如数字公民哈希值（digital citizen 

information，DCI），实体由右下标表示；算法术语

依照其功能进行设计，其中 alg 表示密码学算法；

对于复杂术语，如公私钥对，分别使用右上标和右

下标区分实体和密码学算法。 

表 1 本文术语 

术语 描述 

DCI 数字公民哈希值 

SPI 服务提供商公开信息 

Cre 权威机构发行的原始凭证 

VC Cre 对应的可验证凭证 

DIDe 实体 e 的身份标识符 DID 

AFe 实体 e 的认证因子 

re 认证因子 AFe 对应的校验码 

sk 数字公民生成方与第三方权威委员会共享的私钥 

h() 哈希函数 

e e
alg alg(PK ,SK )  实体 e 拥有的 alg 方案公私钥 

eccSetup  椭圆曲线加密方案的系统建立算法 

SPSBGGen  SPS 方案的系统建立算法 

algKeyGen  alg 方案的密钥生成算法 

algEn  alg 方案的加密算法 

algDe  alg 方案的解密算法 

SPSSign  SPS 方案的签名生成算法 

SPSChgRep  SPS 方案的签名变换算法 

SPSVerify  SPS 方案的签名验证算法 

 

2.2.2  主凭证设计 

主凭证作为数字公民最基本、最重要的证明数

据，主要由发行者（issuer）、类型（type）、声明（claims）

3 个部分组成，其中发行者是主凭证颁发者（即数字

公民生成方）的 DID 标识符，通过该 DID，验证者

可以查找其相应的公钥，从而对主凭证的真伪进行

验证；类型表示该凭证所属类别，对于主凭证，该

字段为“master”；声明则由多个属性-值对构成，主

要包括认证因子（authentication factor，AF）、辅助

因子等属性。主凭证生成流程如下。 
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步 骤 一 ： 计 算 DC DCAF En (DCI (sk), ,P h r   
TAC
paillierPK ) 。其中 DCAF 是数字公民的认证因子，

*
DC nr Z 是与 DCAF 相对应的辅助因子， TAC

paillierPK 是第

三方权威委员会的 Paillier 同态加密公钥。 
步骤二：构建 issuer DCCre (DID ,master, AF , )r 。

其中Cre 表示主凭证， issuerDID 是发行者的 DID，
*
nr Z 是随机数。 

步骤三：将Cre 转变为全局常量语句，并随机

嵌入数字公民中的不同位置，在数字公民成功生成

后，一同发送给相应的公民。 

3  系统模型与安全模型 

3.1  系统模型 

本文方案的系统模型如图 4 所示，主要包括以

下 7 个实体。 

 
图 4  本文方案的系统模型 

（1）DCBC：DCBC 属于公有链，其上运行着

多个提供各种服务（如网络购物、在线社交、理财

等）的分布式应用（decentralized application，

DApp），这些 DApp 本质上由代码构成，例如以太

坊的智能合约。在元宇宙中，DC 可以直接访问

DApp 来请求所需服务，而 DApp 则会自动地将请

求转给相应的 SP，并将 DC 的所有访问行为记录到

DCBC 中以备日后审计。 

（2）公民：公民是生活在物理世界中的自然人，

可以驱动自己的 DC 来访问元宇宙中的各种服务。 

（3）DC：DC 是公民在数字世界中的映射，由

公民驱动访问 DCBC 上的各种服务；此外，DC 还

可以按照公民提前设定的程序自主地在元宇宙中

与他人交互。 

（4）SP：SP 位于物理世界中，负责提供服务

（如网络购物、在线社交、理财等），每个 SP 通过

驱动 DSP 来管理运行在 DCBC 上的 DApp。 

（5）数字服务商（digital service provider，DSP）：

DSP 是 SP 在数字世界中的映射，由 SP 驱动，负责

处理 DC 发出的服务请求以及认证身份，并将认证

结果记录在 DCBC 上。 

（6）第三方权威委员会（third-party authoritative 

committee，TAC）：TAC 由物理世界多个相互制约的

机构（如公安局、教育局、工商局等）共同组成，

负责监管系统内的其他实体，例如公民、SP 等。 

（7）数字委员会（digital third-party authoritative 

committee，DTAC）：DTAC 是 TAC 在数字世界中

的映射，由 TAC 驱动，负责实时监控 DCBC 上记

录的 DC 与 SP 之间的交互行为，并将其中的可疑

行为报告给 TAC。 

为了在元宇宙中如数字原生人一般生活，公民需

要驱动自己的 DC 来访问 DCBC 上提供的海量多样

化应用，如步骤①所示；为了避免身份欺诈，SP 则

需通过驱动相应的 DSP 在数字世界中处理 DC 的访

问服务请求，并验证其身份，而验证结果则由 DSP

上传到 DCBC 中，如步骤②~④所示；出于维护元宇

宙秩序的需要，TAC 通过驱动 DTAC 对 DCBC 中所

有的交互记录进行实时监控，一旦发现可疑行为，

DTAC 立即报警，而 TAC 则依照策略对相应的实体

（公民和/或 SP）实施监察，如步骤⑤~⑦所示。 

3.2  形式化定义 

本文方案包括以下算法。 
（1）系统建立Setup( ) ：输入安全参数  ，返

回系统公共参数 P。 
（2）密钥生成GenKey( )P ：输入系统公共参数

P，DC、SP 以及 TAC 分别生成各自的密钥对。 

（3）临时身份生成 SP
DC DC eccGenId(AF ,SPI, ,PK )r ：

DC 使用自己的认证因子 DCAF 以及待访问 SP 的公

开信息 SPI 生成临时标识符 DCDID ，并使用辅助因

子 DCr 生成对应的身份校验码。 

（4）临时身份认证 DC SPVerId(DID , , AF ,C  
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SP
SP eccSPI, ,SK )r ：SP 使用 DC 的身份校验码 C 和自

己的认证因子 SPAF 、公开信息 SPI 以及相应的辅助

因子 SPr 验证 DCDID ，若验证通过，则返回 1，否则

返回 0。 

（5）凭证请求 SP
DC eccReqCre(DID ,attr, ,PK )t ：DC

使用 SP 的公钥 SP
eccPK 对需要验证的属性 attr 和时间

戳 t 进行加密，并发送给 SP，请求相应的可信凭证。 

（6）凭证生成 SP SP
DC ecc SPSGenCre(DID ,AC,SK ,SK )： 

SP使用私钥 SP
eccSK 和 SP

SPSSK 验证密态属性值AC并为

通过验证的 DC 颁发相应的凭证。 

（7）可验证凭证生成 GenVC(Cre,claims) ：DC

使用凭证 Cre 以及声明集合 claims 构造可验证凭

证 VC。 
（8）可验证凭证验证VerVC(VC) ：输入 VC，

SP 验证其真实性，并返回 ，若 VC 真实可信，则

1  ，否则 0  。 
（9）身份追溯 DCTraceId(DID ,SK)：输入 DCDID

以及 TAC 私钥SK ，还原相应 DC 的身份。 

3.3  安全模型 

面向元宇宙的数字公民身份认证方案的安全

性质包括不可链接性和可追溯性，下面通过挑战者

B 和攻击者 A 之间的博弈给出方案的安全模型。 

3.3.1  不可链接性 

定义 1：不可链接性要求没有 TAC 的私钥，攻

击者在给予多个 DC 的 DID 和 VC 后不能将其归并

到相应的公民身上。根据安全性模型，即不存在任

何多项式时间，攻击者 A 在下面不可链接性模拟攻

击博弈中以不可忽略的概率获得成功。 

（1）生成阶段：挑战者 B 执行系统建立、密钥

生成算法，把生成的系统参数 P、TAC 公钥发送给

攻击者 A，保留 TAC 私钥。 

（2）询问阶段：攻击者 A 可以对挑战者 B 进行

多项式有界次数的询问。 

①DID 询问：攻击者 A 将 SP 的公开信息 SPI

发送给挑战者 B，挑战者 B 执行临时身份生成算法，

返回 DID。 

②VC 询问：攻击者 A 指定挑战者 B 需提供的

凭证类型，挑战者 B 执行可验证凭证生成算法，返

回 VC。 

（3）挑战阶段：攻击者 A 指定凭证类型，选择

用户 DC1 和 DC2 以及 4 个不同的 SP 公开信息

SPI ( 1,2,3,4)i i  ，并将其发送给挑战者 B，挑战者

B使用 1SPI 和 2SPI 执行临时身份生成算法以及可验

证凭证生成算法，为 DC1 生成{DID11,VC11}和
{DID12,VC12} ，使用 3SPI 和 4SPI 为 DC2 生成

{DID21,VC21}和{DID22,VC22}，并将结果返回给攻击

者 A。 

（4）猜测阶段：攻击者 A 输出 DID 和 VC 的

分组情况，若输出为{{DID11,VC11},{DID12,VC12}}

和{{DID21,VC21},{DID22,VC22}}，则攻击者 A 攻

击成功。 

攻 击 者 1A 攻 击 成 功 的 概 率 为
1

unlink
AAdv 

 
1Pr[ wA ins]。 

3.3.2  可追溯性 

定义 2：可追溯性要求不诚信用户不能创建一

个 TAC 无法追溯的有效临时 DID。根据安全性模型，

即不存在任何多项式时间，攻击者 A 在下面可追踪

性模拟攻击博弈中以不可忽略的概率获得成功。 

（1）生成阶段：挑战者 B 执行系统建立、密钥

生成算法，将生成的 TAC 公钥发送给攻击者 A，保

留 TAC 私钥。 

（2）询问阶段：攻击者 A 可以对挑战者 B 进行

多项式有界次数的询问。 

①DID 询问：攻击者 A 将 SP 的公开信息SPI 发

送给挑战者 B，挑战者 B 执行临时身份生成算法，

返回 DID。 

②验证询问：攻击者 A 选择 DID、密态校验码

C 请求询问，挑战者 B 执行临时身份认证算法并返

回结果给攻击者 A。 

③追溯询问：攻击者 A 选择一个 DID 请求询

问，挑战者 B 执行追溯算法并返回结果给

A攻击者 。 

（3）挑战阶段：攻击者 A 出示一个 DID，若该

DID 通过临时身份认证算法，但追溯算法还原出的

身份信息不可读，则攻击者 A 攻击成功。 

攻 击 者 2A 攻 击 成 功 的 概 率 为
2

trace
AAdv   

2Pr[A wins]。 

4  具体方案 

针对元宇宙网络服务存在的服务层级不同的

两类身份：访客身份和会员身份，本文提出两种身

份认证方案：匿名可监管的访客身份认证

（anonymous guest authentication with accountability，

AGAA）方案和匿名可监管的会员身份认证



·404· 智能科学与技术学报 第 4 卷 

 

（anonymous membership authentication with accoun-

tability，AMAA）方案。 

4.1  AGAA 方案 

AGAA 方案由 3 个部分组成，首先是系统初

始化，DC、DSP 以及 DTAC 分别生成各自的密钥

对；其次是访客身份认证，在每次访问网络服务

时，公民驱动 DC 生成一个临时 DID 用作标识符，

SP 则驱动 DSP 验证该 DID 的真实性，以防止身

份伪造；最后，当 TAC 收到对某可疑行为发出的

报警时，TAC 使用其中包含的 DID 还原出相应的

DC 个人信息，再结合 NSSIA 中的联合监管机制，

确定其相应的公民身份信息，并依照策略对其实

施监察。 

4.1.1  系统初始化 

（1）系统建立 Setup( ) ：输入安全参数  ，

DCBC 执行以下操作。 
①执行 SPSBGGen ( ) 算法，生成一个双线性

群 BG。 
②执行 eccSetup 算法，生成 ECC 加密公开参数

0param { , ( , ), , }pp E a b G n 。 

③选择 *: (0,1) (0,1)nh  ，DCBC 将 P=｛BG, 

param, h｝写入创世块中，并公开。 
（2）密钥生成  GenKey P 。 

①DC 执行 eccKeyGen 算法，生成 ECC 加密公

私钥对  DC DC
ecc eccPK ,SK ，DC 在本地保存 DC

eccSK ，公开

DC
eccPK 。 

②DSP 执行 eccKeyGen 算法，生成 ECC 加密公

私钥对  SP SP
ecc eccPK ,SK ，然后执行  SPSKeyGen BG,

算法，生成 SPS 公私钥对  SP SP
SPS SPSPK ,SK ，将

SP SP
ecc SPS{PK ,PK }公开。 

③DTAC 执行KeyGenP 算法，生成 Paillier 同态

加密公私钥对  TAC TAC
paillier paillierPK ,SK ，TAC 将公钥

TAC
paillierPK 公开。 

4.1.2  访客身份认证 

访客身份认证由以下两个概率多项式时间算

法组成，具体如下。 

（1）临时身份生成 SP
DC DC eccGenId(AF ,SPI, ,PK )r ：

输入 DC 的认证因子 DCAF 、待访问 SP 的公开信息

SPI 、辅助因子 DCr 以及待访问 SP 的公钥 SP
eccPK ，

DC 按以下步骤生成临时 DCDID 。 

①计算 2
DC DC 1AF AF mod( )nr n  ，其中 DCAF 是盲

化后的 DC 认证因子， *
1 nr Z 为随机数。 

②计算 SPI 2
DC DCDID AF mod( )g n 。 

③计算 TAC
ecc DC 1 paillier DCEn (En (DCI, ,PK ) || AF ,PC r r   

SP
eccPK ) ，以 DCDID 为身份标识符将密态校验码 C 发

送给 SP，并将此行为记录到 DCBC 中。 
（2）临时身份认证 DC SP SPVerId(DID , ,AF ,SPI, ,C r  
SP
eccSK )：输入 DC 的临时标识符 DCDID 、密态校验

码C 、SP 的认证因子 SPAF 和公开信息SPI 、辅助因

子 SPr 以及私钥 SP
eccSK ，SP 按以下步骤验证 DCDID 的

真实性。 

①计算：  SP
DC ecc eccch || AF De ( ,SK )C  ，其中 ch

为临时变量，而 DCAF 是将密态校验码 C 解密后得

到的 DC 认证因子。 

②计算： TAC
2 paillierch En (SPI, ,PK )P r  ，其中 ch是

临时变量， *
2 nr Z 为随机数。 

③ 验 证 等 式 DC SP DC SPch AF chAF DID nr     
2mod( )n 是否成立，若成立，返回 1，否则返回 0，

SP 根据返回值将 DC 的验证结果记录到 DCBC 上。 

4.1.3  监管 

监管由一个概率多项式时间组成，具体流程   

如下。 
（1）TAC 分析链上数据，获取可疑 DCDID 。 

（2）身份追溯 TAC
DC paillierTraceId(DID ,SK ) 。 

①计算 TAC
DC paillierDe (DID ,SK )Pc  。 

②计算DCI (sk)c h   ，其中DCI是 TAC 还

原得到的 DC 身份信息。 

（3）依据获得的DCI，通过 NSSIA 中的联合监

管机制，在身份信息链以及安全存储方中查找并还原

可疑公民的真实身份，依照策略对其实施监察。 

4.2  AMAA 方案 

AMAA 方案包括系统初始化、会员身份认证

以及监管 3 个部分，其中系统初始化和监管流程

与第 4.1 节相同，而会员身份认证不仅需要验证

DC 身份标识符的真实性，还要求 DC 提供特定 SP

颁发的凭证。 

4.2.1  系统初始化 

系统初始化内容与第 4.1.1 节相同。 

4.2.2  会员身份认证 

以 SP2 要求 DC 提供 SP1 颁发的凭证为例，会
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员身份认证由不可链接的 DID 和可被遗忘的 VC

两部分共 6 个概率多项式时间算法组成，具体设

计如下。 

不可链接的 DID 由以下两个概率多项式时间

算法组成，其具体流程与第 4.1.2 节一致。 

（1）临时身份生成 SP
DC eccGenId(AF ,SPI, ,PK )r 。 

（2）临时身份认证 DC SPVerId(DID , ,AF ,SPI,C  
SP

SP ecc,SK )nr 。 

可被遗忘的 VC 由以下 4 个概率多项式时间算

法组成，具体设计如下。 

（1）凭证请求 1SP
DC eccReqCre(DID ,attr, ,PK )t ：输

入临时 DCDID 、属性 attr 、时间戳 t 以及 SP1 的公钥

1SP
eccPK ，DC 首先计算 1SP

ecc eccAC En (attr || ,PK )t ，然

后以 DCDID 为身份标识符将密态属性值AC 发送给

SP1，并将此行为记录到 DCBC 中。 

（2）凭证生成 1 1SP SP
DC ecc SPSGenCre(DID ,AC,SK ,SK ) ：

输入 DCDID 、密态属性值 AC 以及 SP1 的私钥

1SP
eccSK 和签名私钥 1SP

SPSSK ，SP1 按以下步骤为 DC

生成凭证。 

①计算 1SP
ecc ecc{attr || } De (AC,SK )t  ，若解密得到

的时间戳 t 和属性 attr 无误，则进入下一步，否则

返回 0，拒绝用户的请求. 

②计算 1SP
SPS SPSSig Sign (attr,SK ) ，其中 Sig 是

SP1 使用私钥 1SP
SPSSK 为 attr 生成的签名。 

③构建  
1SPCre DID , type,AC,Sig ，将凭证

Cre 发送给 DC。DC 在接收到 Cre 后，计算
1SP

SPS SPSVerify (attr,Sig,PK ) 是否成立，若成立，返回 1，

否则返回 0，拒绝接收此凭证Cre 。 

（3）可验证凭证生成 GenVC(Cre,claims) ：输

入凭证 Cre 以及声明集合 claims ，按以下步骤生

成 VC。 

①执行可嵌入代码生成算法，如算法 1 所示，

生成可嵌入代码 EC。 

算法 1：可嵌入代码生成算法 

输入： claims //声明集合 

输出：EC //可嵌入代码 
1 QueryV  (claims,“Tvaild”)//查询有效期 

2 EC {  

3   getTimeT  ；//获取当前时间 

4  ifT V then 

5          Destroy()； //自毁函数 

6  end if 
7 } 

8 return EC； 

②计算  1SP
SPS SPSattr ,Sig ChgRep (attr,Sig, ,PK )   ，

其中，attr Sig 和 分别是经过变换后的属性值和签名。 

③计算  2SP
ecc eccEn attr ,PKC  ，其中C是变换

后属性值对应的密文，用 ,SigC  替换Cre 中相应

的字段。 
④构建  VC EC, Cre, claims ，并将其发送

给 SP2。 
（4）可验证凭证验证VerVC(VC) ：输入 VC，

按以下步骤验证其真伪。 

①首先自动运行VC中的代码段EC，若正常运

行，进入下一步；否则执行自毁操作，销毁 VC，

终止算法。 
②获取 VC 中的

1SPDID ，并据此获取其签名公

钥 1SP
SPSPK 。 

③获取 VC 中的密态属性值C，计算 attr   

 2SP
ecc eccDe ,SKC 。 

④计算  1SP
SPS SPSVerify attr ,Sig ,PK  ，若验证通

过，返回 1，否则返回 0，SP2 根据返回值将验证结

果记录到 DCBC 中。 

4.2.3  监管 

监管内容与第 4.1.3 节相同。 

5  安全性分析 

本文方案基于椭圆曲线加密方案、Paillier

同态加密系统以及 SPS 方案构造，根据各模块的

安全特性，给出不可链接性和可追踪性的安全性

分析。 

5.1  不可链接性分析 
本文方案的不可链接性满足以下结论。 

结论 1：若椭圆曲线加密方案满足基本安全性

质、Paillier 同态加密系统满足基本安全性质、SPS

方案满足完备性和可靠性，则本文方案满足不可链

接性。 
证明：定义 unlink 为攻击本文方案不可链接性

模拟攻击博弈的敌手， ECC 为攻击椭圆曲线加密方

案的敌手， P 为攻击同态加密系统的敌手， SPS 为

攻击 SPS 方案的敌手。假设 unlink 成功攻击了该方

案的不可链接性，定义一个多项式时间算法
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 ECC SPS, ,P     包含攻击椭圆曲线加密方案、

Paillier 同态加密系统、SPS 方案等攻击者的能力。

在不可链接性模拟攻击博弈中 unlink 的查询和 

的响应交互来构造  ，使其能够攻击椭圆曲线加

密方案、Paillier 同态加密系统和 SPS 方案，即若敌

手 unlink 成功攻击本文方案的不可链接性，则  就

能以某一概率成功攻击椭圆曲线加密方案、Paillier

同态加密系统和 SPS 方案。 

根据不可链接性定义，算法  和敌手 unlink 的

交互运行如下。 
（1）生成阶段：算法  执行系统建立、密钥

生成算法，通过分别运行 ECC 、 P 、 SPS 在椭圆

曲线加密方案、Paillier 同态加密系统和 SPS 方案模

拟攻击博弈中产生的公共参数，生成不可链接性模

拟攻击博弈的公开参数 P 和 TAC 的公钥 TAC
paillierPK ，

并将其发送给 unlink ，保留 TAC 私钥 TAC
paillierSK 。 

（2）询问阶段：敌手 unlink 可以对算法  进行

多项式有界次数的询问。 

①DID 询问：敌手 unlink 指定 SP 的公开信息

SPI ，请求询问用户 DC 对应的临时身份 DID，算

法  通过运行 ECC 和 P 在模拟攻击博弈中的

DID 询问，将得到的 DID 询问结果返回给 unlink 。 

②VC 询问：敌手 unlink 指定提供的凭证类型，

请求询问对应的 VC，算法  通过运行 ECC 和 SPS

在模拟攻击博弈中的 VC 询问，将得到的 VC 询问

结果返回给 unlink 。 

（3）挑战阶段：敌手 unlink 指定凭证类型，并

选取用户 DC1 和 DC2 以及 4 个不同的 SP 的公开

信息 SPI ( 1,2,3,4)i i  ，算法  依据 1 2SPI ,SPI 和

 3 4SPI ,SPI 分别为 DC1 和 DC2 运行 ECC 、 P 和

SPS 在模拟攻击博弈中的挑战阶段，得到

{DID11,VC11} 、 {DID12,VC12} 、 {DID21,VC21} 、

{DID22,VC22}，并返回给敌手 unlink 。 
（4）猜测阶段：如果敌手 unlink 将 DID 和 VC

分 组 为 {{DID11,VC11},{DID12,VC12}} 和

{{DID21,VC21},{DID22,VC22}}，说明敌手 unlink 成功

进行了攻击。 
敌手 unlink 攻击成功的概率为： 

    
unlink unlink

unlink 11 11 12 12

Adv Pr Exp 1

Pr guess DID ,

( ) (

VC , D ,

)

ID VC ,

k k    
 

 



    
     
     

ECC

ECC SPS

ECC

21 21 22 22

unlink 11 12 21 22

unlink 11 12 21 22

DID ,VC , DID ,VC

Pr guess DID ,DID , DID ,DID

Pr guess VC ,VC , VC ,VC

Pr Exp 1 Pr Exp 1

Pr Exp 1 Pr Exp 1

Adv ( ) Adv ( )

( ) ( )

( ) ( )

P

P

k k

k k

k k

 
   
   
        
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 

 

 




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  （10） 

因此，如果攻击者 ECC 成功攻击椭圆曲线加密

方案， P 成功攻击 Paillier 同态加密系统， SPS 成

功攻击 SPS 方案，则 unlink 在不可链接性模拟攻击

博弈中获得胜利。然而，根据对基本组件安全性的

假设可知，敌手 unlink 攻击成功的概率可以忽略不

计，因此，本文方案满足不可链接性。 

5.2  可追溯性分析 

本文方案的可追溯性满足以下结论。 

结论 2：若椭圆曲线加密方案满足基本安全性

质、Paillier 同态加密系统满足基本安全性质，则本

文面向元宇宙的数字公民身份认证方案满足可追

溯性。 
证明：定义 trace 为攻击本文方案可追溯性模拟

攻击博弈的敌手， ECC 为攻击椭圆曲线加密方案的

敌手， P 为攻击同态加密系统的敌手。假设 trace 成

功攻击了该方案的可追溯性，定义一个多项式时间

算法 ECC( , )P    包含攻击椭圆曲线加密方案、

Paillier 同态加密系统等攻击者的能力。在可追溯性

模拟攻击博弈中 trace 的查询和  的响应交互来构

造  ，使其能够攻击椭圆曲线加密方案和 Paillier

同态加密系统，即若敌手 trace 成功攻击本文方案的

可追溯性，则  就能以某一概率成功攻击椭圆曲

线加密方案和 Paillier 同态加密系统。 
根据可追溯性定义的步骤，算法  和敌手

trace 的交互运行如下。 

（1）生成阶段：算法  执行系统建立、密钥

生成算法，通过分别运行 ECC 、 P 在椭圆曲线加

密方案和 Paillier 同态加密系统模拟攻击博弈中产

生的公共参数，生成可追溯性模拟攻击博弈的公开

参数 P 和 TAC 的公钥 TAC
paillierPK ，并将其发送给 trace ，

保留 TAC 私钥 TAC
paillierSK 。 

（2）询问阶段：敌手 trace 可以对算法  进行
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多项式有界次数的询问。 
①DID 询问：敌手 trace 指定 SP 的公开信息

SPI，请求询问用户 DC 对应的临时身份 DID，算法

 通过运行 ECC 和 P 在模拟攻击博弈中的 DID

询问，将得到的 DID 询问结果返回给 trace 。 

②验证询问：敌手 trace 选择 DID 和校验码

C 请求询问，算法  通过运行 ECC 和 P 在模拟

攻击博弈中的验证询问，将得到的验证结果返回

给 trace 。 
③追溯询问：敌手 trace 选择一个 DID 请求询

问，算法  通过运行 ECC 和 P 在模拟攻击博弈中

的追溯询问，将得到的结果返回给 trace 。 

（3）挑战阶段：最后，敌手 trace 输出一个 DID，

若出示的 DID 有效，但还原出的个人信息不可用，

则说明敌手成功进行了攻击。 
敌手 trace 成功进行攻击的概率为： 

 
 

trace trace

ECC

ECC

SP SP SP

Adv ( ) Pr Exp ( ) 1

VerId DID, ,AF ,SPI, ,SK 1,
Pr

TraceId DID,SK

Pr Exp ( ) 1 Pr Exp ( ) 1

Adv ( ) Adv ( )
P

P

k k

C r

k k

k k



    
 

  
        



 

 
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 （11） 

因此，如果攻击者 ECC 成功攻击椭圆曲线加密

方案，攻击者 P 成功攻击 Paillier 同态加密系统，

则 trace 在可追溯性模拟攻击博弈中获得胜利。然而

根据对基本组件安全性的假设可知，敌手 trace 攻击

成功的概率可以忽略不计，因此，本文方案满足可

追溯性。 

6  性能分析 

本节从时间开销以及区块链Gas 开销两方面将

本文所提两种匿名可监管身份认证方案与参考文

献[12]和参考文献[14]的方案进行对比。其中时间开

销仿真实验运行在 PC（Windows 11 系统，3.7 GHz 

CPU，16 GB 内存）的 IntelliJ IDEA 2022.1.1 上，

而区块链 Gas 开销仿真实验则基于浏览器 IDE

（Remix）以及以太坊测试链（Rinkeby），通过

Chromev102.0.5005.63浏览器上的metamask插件连

接 Remix 和 Rinkeby。 

6.1  时间开销对比 

本节通过仿真实验对本文所提 AGAA 方案和

AMAA 方案的时间性能进行量化统计，并与参考文

献[12]和参考文献[14]的方案进行对比。通过仿真实

验得到的基本运算耗费时间见表 2，其中 BT 表示基

于 Paillier 同态算法的盲化运算， MT 是取模乘法运

算， AET 是 ECC 加密运算， ADT 是 ECC 解密运算，

PET 是 Paillier 加密运算， PDT 是 Paillier 解密运算，HT

是 SHA256 哈希运算， SigT 、 ChT 以及 VerT 分别是 SPS

方案中的签名运算、签名修改运算以及签名验证运

算，实验结果是算法运行 500 次的平均值。 

表 3 展示了 AGAA 方案和 AMAA 方案与参考

文献[12]和参考文献[14]的方案在时间开销上的对

比结果。 

由表 3 可知，在身份认证阶段，Zhou T 等人[12]

使用智能合约计算用户所提交签名对应的公钥地

址，并于以太坊记录一笔交易，此过程耗费时间约

为 6 700 ms[22]；Samir E 等人[14]采用 shamir 秘密共

享方案、非对称加密算法以及 SHA256 算法实现

VC 的分发，并验证用户身份，根据本文对身份信

息的定义，笔者参考当参与方为3个时参考文献[14]

给出的时间消耗，其值为 1 422 ms；在身份认证阶

段，AGAA 方案共执行一次盲化运算、两次取模乘

表 2 基本运算耗费时间 

操作 BT  MT  AET  ADT  PET  PDT  HT  SigT  ChT  VerT  

时间/ms 0.082 0.072 1.386 0.213 0.141 0.172 0.037 10.002 10.000 26.676 

表 3 时间开销 

方案 身份认证/ms 监管/ms 

参考文献[12]的方案 约 6 700 — 

参考文献[14]的方案 1 422 — 

AGAA 方案 AE AD PE2 1.966B MT T T T T      PD 0.209HT T   

AMAA 方案 AE AD Sig Ch Ver1.966 2 2 49.842T T T T T       PD 0.209HT T   
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法运算、一次 ECC 加密运算、一次 ECC 解密运算以

及一次 Paillier 加密运算，耗费的时间总和为 1.966 ms；

而 AMAA 方案在此基础上增加了两次 ECC 加密运

算、两次 ECC 解密运算、一次 SPS 签名运算、一

次 SPS 签名修改运算以及一次 SPS 签名验证运算，

共计耗费时间 49.842 ms。从表 3 中可以看出，无论

是 AGAA 方案还是 AMAA 方案，耗费的时间均远

小于其他方案。 

由于参考文献[12]和参考文献[14]缺少监管

机制，因此，本文只对 AGAA 和 AMAA 两个方

案的监管阶段进行量化分析。由表 3 可知，AGAA

方案共执行一次 Paillier 解密运算和一次 SHA256

哈希运算，耗费的时间为 0.209 ms；而 AMAA 方

案的监管流程与 AGAA 方案一致，耗费的时间同

为 0.209 ms。由表 3 可知，AGAA 和 AMAA 两个

方案在监管阶段同样具有极低的时间开销。 

6.2  区块链 Gas 开销对比 
本节通过仿真实验将本文方案与参考文献[12]

和参考文献[14]的方案在区块链 Gas 开销方面进行

对比。由于实体与区块链之间的交互主要包括读和

写两种，因此，笔者将智能合约部署到 Rinkeby 中

以记录交易数据，并统计智能合约在部署和调用时

耗费的 Gas 值。 

图 5 展示了本文AGAA和AMAA 方案与参考文

献[12]和参考文献[14]的方案在区块链Gas开销上的

对比结果。 

 
图 5  区块链 Gas 开销 

由图 5 可知，参考文献[12]调用合约来确定用

户提交签名的公钥地址，耗费的 Gas 值为 84 379；

参考文献[14]分别将 40 B 的 DID 和验证阈值、60 B

的 DID 文档、32 B 的哈希值以及约 50 B 的元组数据

写入区块链，耗费的 Gas 值为 92 342；在系统初始

化过程，本文智能合约被写入区块链中，耗费的

Gas 值为 176 311；在 AGAA 方案中，数字公民将

274 B 的 DID 以及密态校验码记录在区块链上，而

SP 则将 65 B 的身份认证结果写入区块链，耗费的

Gas 值为 26 811+23 487=50 298；在此基础上，

AMAA 方案要求用户将 274 B 的 DID 和密态属性

值记录到区块链中，SP 将 65 B 的 VC 验证结果写

入区块链，该方案耗费的 Gas 值是 AGAA 的两倍，

即 100 596。由图 5 可知，AGAA 方案耗费的 Gas

值要低于其他方案，而 AMAA 方案耗费的 Gas 值

要高于其他方案，但对于实际应用场景来说仍然是

可以接受的。此外，相较于其他方案，实体交互行

为的上链方便了对恶意用户的问责。 

7  结束语 

本文提出一种面向元宇宙的数字公民身份认证

方案，方案结合椭圆曲线加密方案、Paillier 同态加

密系统以及基于等价类的保持结构性签名方案，针

对元宇宙海量网络服务普遍存在的两类身份分别设

计身份认证方案。一方面，本文解决了大数据分析

下用户行为被链接的问题，通过为用户在不同场景

生成不同 DID 以及采用 SPS 方案构建包含可变签名

的 VC，保护用户的行为隐私；同时，使用代码嵌入

实现 VC 的有限访问，保障用户的被遗忘权。另一

方面，本文方案实现了隐私保护和公正监管的平衡，

基于 Paillier 同态加密系统构建 DID，使其同时具备

匿名、可认证以及可监管三重属性。此外，引入联

合监管机制，有效避免了监管机构权力滥用。 
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